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Aktualności – baza wiedzy - Materiały edukacyjne
udostępniane bezpłatnie przez instytucje rządowe i
administrację publiczną

Cyberbezpieczeństwo oznacza odporność systemów informacyjnych na działania naruszające poufność integralność,
dostępność i autentyczność danych oraz usług. W trosce o bezpieczeństwo użytkowników przypominamy o najczęstszych
zagrożeniach w cyberprzestrzeni, z którymi można się spotkać: 

ataki z użyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.),
kradzieże tożsamości,
kradzieże (wyłudzenia), modyfikacje bądź niszczenie danych,
blokowanie dostępu do usług,
spam (niechciane lub niepotrzebne wiadomości elektroniczne),
ataki socjotechniczne (np. phishing, czyli wyłudzanie poufnych informacji przez podszywanie się pod godną zaufania
osobę lub instytucję).

Jak się chronić?

Regularnie aktualizuj system operacyjny oraz wszystkie aplikacje,
korzystaj z aktualnego oprogramowania antywirusowego,
nie otwieraj plików ani linków z nieznanych źródeł,
nie udostępniaj poufnych danych, loginów, haseł,
wykonuj kopie zapasowe ważnych danych,
zachowuj ostrożność przy korzystaniu z sieci publicznych Wi-Fi. 

Zachęcamy również do zapoznania się z informacjami przygotowanymi przez CERT Polska oraz Serwis Rzeczypospolitej
Polskiej: 

https://www.gov.pl/web/baza-wiedzy/aktualnosci

https://cert.pl/
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